Regulamin Bug Bounty inFakt

§1 Przedmiot regulaminu

Niniejszy regulamin okresla zasady programu Bug Bounty inFakt, w tym prawa i obowigzki jego
uczestnikdow oraz obowigzki i zakres odpowiedzialno$ci organizatora programu.

§2 Stowniczek

Uzyte w niniejszym dokumencie terminy oznaczaja:

1.

®© N oo

Organizator — Infakt Sp. z 0. 0. z siedzibg w Krakowie, z adresem ul. Szlak 49, Krakéw
31-153, wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego
przez Sad Rejonowy dla Krakowa — Srédmiescia Wydziat XI Gospodarczy Krajowego
Rejestru Sagdowego pod numerem 0000325203, posiadajgcg NIP 9452121681, tj. podmiot
udostepniajgcy zasoby Serwisu oraz Aplikacije;
Aplikacja — oferowana przez Organizatora aplikacja mobilna Infakt zaréwno w wersji na
platforme iOS/iPadOS jak i Android;
Nagroda - nagroda pieniezna wyptacana Uczestnikowi Programu na zasadach opisanych w
Regulaminie;
Podatnosci - podatnosci, luki czy bledy w zakresie bezpieczehstwa szeroko rozumianych
produktow IT;
Program - program Bug Bounty inFakt, ktérego zasady opisuje Regulamin;
Regulamin — niniejszy dokument wraz z zatgcznikami stanowigcymi jego integralng czes¢;
Uczestnik — osoba fizyczna biorgca udziat w Programie;
Witryny - zarzadzane przez Organizatora witryny w domenach *.infakt.pl oraz infaktpliki.pl z
wytgczeniem:

o infakt.pl,

o pomoc.infakt.pl,

o *.pomoc.infakt.pl.

§3 Uczestnicy Programu

1.

W Programie moze wzigé¢ udziat Uczestnik, kiory:

a. posiada petng zdolno$¢ do czynnosci prawnych i status polskiego rezydenta
podatkowego;

b. nie jest pracownikiem ani wspdtpracownikiem Organizatora oraz podmiotu
realizujgcego szeroko rozumiane audyty bezpieczenstwa w przedsiebiorstwie
Organizatora, ani czionkiem rodziny w/w oséb do drugiego stopnia pokrewienstwa
wigcznie;

Uczestnik zobowigzany jest zapewni¢ sobie we wtasnym zakresie wszelkie narzedzia i srodki,
w tym $rodki techniczne niezbedne do udziatu w Programie i przyjmuje do wiadomosci, ze
udziat w Programie odbywa sie wytgcznie na jego koszt i ryzyko.

Przed wzieciem udzialu w Programie Uczestnik powinien zapozna¢ sie z Regulaminem,
ktérego tres¢ dostepna jest w linku na stronie programu (https://www.infakt.pl/bugbounty/) i
moze zosta¢ w kazdym momencie zapisana na nosniku badz wydrukowana.

§4 Cel i warunki Programu

1.

Celem Programu jest promowanie oferowanych przez Organizatora produktéw i rozwigzan IT
jako zapewniajgcych bezpieczne przetwarzanie gromadzonych w nich danych oraz samego
Organizatora jako podmiotu dbajgcego o bezpieczenstwo oferowanych przez niego
produktéw poprzez wyeliminowanie Podatnosci. Dodatkowym celem Programu jest


https://www.infakt.pl/bugbounty/

poprawienie bezpieczenstwa wszystkich uzytkownikdw Kkorzystajgcych 2z produktow
oferowanych przez Organizatora.

Program stanowi przyrzeczenie publiczne w rozumieniu przepiséw art. 919 — 921 Kodeksu

cywilnego.
3. Programem objete sg wytgcznie Witryny i Aplikacje.

a.
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W.

X.
y.

Programem nie sg objete:

btedy u zewnetrznych partneréw Organizatora czy w aplikacjach podmiotéw trzecich,
ktore np. wykorzystujg interfejs programistyczny API Organizatora;

btedy w bibliotekach oraz programach, ktére nie byty tworzone przez Organizatora;
podatnosci wynikajgce z wykorzystywanego przez uzytkownika oprogramowania, np.
przestarzate wersje oprogramowania przegladarek czy systeméw operacyjnych;
wykorzystywania dodatkéw do przegladarek czy tez majgcych swe Zrodto w ataku na
urzgdzenie, z ktérego korzysta uzytkownik (m.in. atak Self-XSS);

ataki Cross-Site Request Forgery (CSRF),

podatnosci z listy OWASP o kategorii LOW;

ataki typu Content Spoofing,

niepoprawna konfiguracja rekordow DNS dla poczty (SPF, DKIM, DMARC);

btedna lub niepoprawna konfiguracja nagtéwkow;

btedy zwigzane z protokotem DNS i pochodnymi (np. wpisy typu CAA, TXT...),
zapytaniami do bazy WHOIS (np. nadmierna publikacja informaciji);

wszelkie kwestie zwigzane z infrastruktura, ktéra nie zarzgdza Organizator;

kwestie zwigzane z certyfikatami bezpieczenstwa (np. SSL/TLS, GPG, PGP...);

btedy w nieaktualnych wersjach aplikacji mobilnych, jak i wersjach dostepnych w
ramach publicznych oraz niejawnych testow;

publicznie dostepne informacje wynikajace z zatozeh dziatania aplikacji,

elementy Aplikacji wczytywane w sposéb jawny lub niejawny z podstron w domenach
(subdomenach) wytgczonych w udziatu w programie,

zgtoszenia o otwartych portach sieciowych ustug umozliwiajgcych zarzgdzanie
infrastrukturg (SSH, SFTP itp.), gdy dana ustuga wymaga dalszej autoryzaciji lub fakt
jej publicznego udostepnienia nie wptywa bezposrednio na bezpieczenstwo,
zgtoszenia dotyczace wymagan w zakresie ztozonosci i sity haset (np. brak
mechanizmu w danym formularzu albo mozliwo$¢ pominiecia mechanizmu)
nadmiarowe informacje przekazywane w nagtéwkach protokotu HTTP (np. o wersjach
serwera www) oraz innych protokotéw sieciowych (np. DNS),

enumeracja kont i innych zasobéw,

e-mail flooding/bombing,

brak zabezpieczenia przez mechanizmy typu captcha Ilub rate-limiting mato
wrazliwych elementow systemu,

CSV/XML injection i ataki z uzyciem innych typéw plikow,

odkrycie zasobow z informacjami niewrazliwymi, ktére nie sg linkowane z innych
stron serwisu,

brak implementacji flag HttpOnly/Secure dla plikéw cookies,

zasoby o kodach odpowiedzi innych niz http/200,

mozliwos¢ wgrania do aplikacji lub pobrania z aplikacji zainfekowanego pliku.

5. Uczestnik przyjmuje do wiadomosci, Ze ponizsze dziatania nie sg akceptowalne jako sposob
na realizacje celow Programu i jako takie mogg spotkac¢ sie z adekwatng reakcjg prawng
Organizatora:

a.

b.

uzyskanie dostepu do zasobdéw poprzez dostep za pomocg danych autoryzacyjnych,
ktore zostaty opublikowane przez uzytkownika lub jemu wykradzione;
ataki typu DDoS/DoS na infrastrukture;



c. ataki typu brute-force (sitowe, stownikowe...) skutkujgce odkryciem danych
dostepowych,

d. obejscie limitow bezpieczehstwa aplikacji, systeméw bezpieczehstwa infrastruktury
itp.;

e. ataki socjotechniczne (np. polegajgce na podszyciu sie pod inng osobe) lub
wywotane z naruszeniem prawa (np. szantaz);

f. fizyczne ataki na serwerownie, biura inFakt, jak i pracownikéw czy

wspotpracownikéw;

dziatania oparte o ramki (np. iframe) oraz proxy ruchu;

podszywanie sie pod Organizatora, np. poprzez modyfikacje nagtéwkéw wiadomosci

e-mail;

i. testy obcigzeniowe aplikaciji.

> @

§5 Procedura zgtaszania Podatnosci

1. W celu zgtoszenia Podatnosci w ramach Programu nalezy wysta¢ email na adres
bugbounty@infakt.pl.
2. Organizator umozliwia zgtoszenie Podatnosci w formie zaszyfrowanej publicznym kluczem

GPG Organizatora dostepnym pod adresem https://www.infakt.pl/.well-known/bugbounty.asc.

§6 Nagrody

1. Organizator przyznaje Nagrody w walucie polskiej za zgtoszone w ramach Programu
Podatnosci, ktérych ostateczng wysokosé okredla Organizator, ale ktérych minimalna
wysokos$¢ wynosi:

LP Rodzaj Podatnosci Minimalna wysokos¢ Nagrody
1 Krytyczna 5000 z

2 Wysoka 2000 zt

3 Srednia 1000 zt

4 Niska 100 zt

2. Nagrody wypfacane sg na rachunek bankowy wskazany przez Uczestnika.

3. Do Nagrody zostanie dodana dodatkowa nagroda pieniezna stanowigca réwnowartosé
zryczattowanego podatku od Nagrody. Rzeczona dodatkowa nagroda pieniezna nie bedzie
wyptacona Uczestnikowi, lecz zostanie pobrana jako podatek zryczattowany od wartosci
przyznanej Nagrody, o ktorym mowa w ustawie z dnia 26 lipca 1991 r. o podatku
dochodowym od o0s6b fizycznych (tekst jednolity: Dz. U. z 2000 r., Nr 14, poz. 176 z pdzn.
zm) na co Uczestnik wyraza zgode. Za pobranie i odprowadzenie naleznego podatku
odpowiedzialny jest wytgcznie Organizator.

4. W przypadku gdy wiecej niz jeden Uczestnik zgtosi dang Podatnos$¢, o przyznaniu Nagrody
decyduje data dokonania prawidtowego zgtoszenia takiej Podatnosci, odnotowana przez
Organizatora.

5. Warunkami wydania Nagrody sa:

a. wstrzymanie sie z opublikowaniem informacji o zgtoszonej Podatnosci do czasu
wyrazenia na to specjalnej zgody przez Organizatora;
b. podanie Organizatorowi danych, ktére umozliwig wyptate Nagrody.

§7 Obowiazki Uczestnika
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Uczestnik zobowigzany jest do podania w ramach uczestnictwa w Programie prawdziwych
danych osobowych i kontaktowych. Uczestnik ponosi wszelkg odpowiedzialnosé¢ z tytutu
naruszenia wyzej okreslonego obowigzku.

Uczestnik przyjmuje do wiadomosci, ze wykorzystywanie odkrytej Podatnosci w sposéb
sprzeczny z celem Programu spotka sie z adekwatng, prawng reakcjg Organizatora i/bgdz
os6b, ktorych prawa zostaty zagrozone bgdz naruszone takim dziataniem Uczestnika. W
szczegolnosci dotyczy to wykorzystywania odkrytej Podatnosci w celu nieuprawnionego
uzyskania informacji stanowigcej tajemnice przedsiebiorstwa.

§8 Postepowanie reklamacyjne

1.

Wszelkie ewentualne reklamacje Uczestnik winien zgtasza¢ na piSmie na adres wskazany w
oznaczeniu Organizatora, bgdz za posrednictwem poczty -elektronicznej na adres
bugbounty@infakt.pl, pod rygorem ich nieuwzglednienia.

Zgtoszenie reklamacyjne winno zawiera¢ szczegoétowy opis zdarzenia uzasadniajgcego
zgtoszenie reklamacji, imie i nazwisko oraz adres e-mail Uczestnika.

Organizator rozpatrzy zgtoszenie reklamacyjne w terminie 14 dni od dnia otrzymania
zgtoszenia, chyba Ze koniecznym bedzie dla rozpatrzenia reklamacji dostarczenie
Organizatorowi dodatkowych informacji. W takim przypadku termin 14 dni liczony jest od daty
dostarczenia takich informacii.

Odpowiedz na reklamacje wysytana jest wylgcznie na adres email podany w zgtoszeniu
reklamacyjnym.

§9 Prawa wilasnosci intelektualnej

Organizator zastrzega, iz w my$l art. 921 Kodeksu cywilnego na mocy Programu nabywa petnie
majatkowych praw autorskich do utworéw sktadajgcych sie na zgtoszenie Podatnosci pod warunkiem
wydania Nagrody. Tym samym w momencie wydania Nagrody Organizator nabedzie prawo do
nieograniczonego czasowo i terytorialnie korzystania i rozporzadzania w/w utworami wraz z prawem
pobierania pozytkéw z nich, na wszystkich znanych polach eksploatacji, w szczegdlnosci co
obejmuje:

1.

rozpowszechnienie w/w utworéw, co obejmuje publiczne wykonanie, a takze publiczne
udostepnianie w taki sposdb, aby kazdy mogt mie¢ do niej dostep w miejscu i w czasie przez
siebie wybranym, przy uzyciu wszelkich dostepnych technik, w szczegélnosci

z wykorzystywaniem w sieci Internet i w innych sieci komputerowych;

utrwalanie i zwielokrotnianie w/w utworéw, co obejmuje w szczegdlnosci strony internetowe,
materiaty i wydawnictwa promocyjne, profile w portalach spotecznosciowych;

wprowadzanie w/w utworéw do obrotu przy uzyciu wszelkich dostepnych nosnikéw,
uzyczania, najmu lub dzierzawy, wprowadzenie do pamieci komputera i serwerdw sieci
komputerowych w/w utwordw badz ich czesci;

przeniesienie wytgcznego prawa zezwalania na wykonywanie zaleznego prawa autorskiego
do w/w utworéw w szczegdélnosci uprawnienie do wprowadzania do w/w utworéw zmian
niezbednych do ich wykorzystania, w tym do tgczenia ich z innymi utworami oraz innych
modyfikacji i opracowania utworu zaleznego;

tworzenie i rozpowszechnianie utworéw zaleznych, w tym dalszych utworéw opartych na w/w
utworéw lub ich poszczegdlnych elementach, w tym opracowanie odmiennych wers;ji
jezykowych, graficznych, kolorystycznych, formatéw wizualnych lub przestrzennych utwordw i
korzystanie z tak powstatych utworéw zaleznych w zakresie i na wszystkich polach
eksploatacji okreslonych powyze;.
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§10 Dane osobowe

1.

Poprzez udziat w Programie Uczestnik wyraza zgode na przetwarzanie przez Organizatora
danych osobowych podanych w ramach uczestnictwa w Programie. Tak powierzone dane
przetwarzane bedg w toku czynnosci koniecznych do prawidtowego przeprowadzenia
Programu - tj. w celu oceny zasadnosci zgtoszenia Podatnosci, wydania Nagrody wraz z
realizacjg przez Organizatora stosownych obowigzkéw podatkowych czy archiwizacji
zwigzanej z Programem korespondenciji. Dane te przetwarzane bedg do momentu utraty ich
przydatnosci dla Organizatora.

Administratorem danych osobowych Uczestnika jest Organizator.

Podanie danych osobowych przez Uczestnika ma charakter dobrowolny, lecz jest niezbedne
do wydania ewentualnej Nagrody.

Organizator zastrzega sobie prawo do przekazania powierzonych danych osobowych
podmiotom z nim wspdipracujgcym oraz - w przypadkach okredlonych powszechnie
obowigzujgcymi przepisami prawa - organom i instytucjom panstwowym w zakresie
niezbednym do przeprowadzenia Programu, a w szczegdlnosci zas do przyznania
ewentualnej Nagrody Uczestnikowi i zrealizowania przez Organizatora stosownych
obowigzkéw podatkowych.

W zakresie nieuregulowanym w Regulaminie zastosowanie w zakresie przetwarzania danych
osobowych Uczestnika ma  polityka  prywatnosci dostepna pod  adresem
www.infakt.pl/polityka-prywatnosci.

§11 Postanowienia koncowe

1.

Regulamin jest wylgcznym dokumentem okreslajgcym zasady Programu, a wszelkie
informacje o Konkursie zawarte w jakichkolwiek materiatach promocyjnych i reklamowych
majg jedynie charakter pomocniczy.

Ewentualna odpowiedzialno$¢ Organizatora wobec Uczestnika w zadnym przypadku nie
przekracza wartosci nagrody przekazanej danemu Uczestnikowi. Ograniczenie
odpowiedzialnosci, o ktérym mowa w zdaniu poprzednim nie dotyczy sytuacji, w ktorej takie
ograniczenie odpowiedzialnosci pozostaje w sprzecznosci z obowigzujgcym prawem, a w
szczegodlnosci nie dotyczy szkdd wyrzgdzonych przez Organizatora czynem niedozwolonym
lub w sposoéb zawiniony.

Organizator zastrzega sobie prawo zmiany Regulaminu i zmiany te obowigzujg z chwilg
udostepnienia Regulaminu w nowym brzmieniu.

Program trwa od dnia 6.11.2019 r. do odwotania przez Organizatora.

Regulamin w niniejszym brzmieniu wchodzi w zycie z dniem 06.10.2022 r.
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